附件1

被骗典型案例

案例一：身为某公司的财务小张在会计交流群中收到一个“税务稽查随机抽查工作”的通知文件，文件中含有一个网站链接。小张访问该网站后，在不知情的情况下自动下载并安装了钓鱼木马文件。嫌疑人操控小张的电脑，添加伪造的公司老板微信（修改为相同昵称、头像），出现“克隆”账号，与小张进行对话。嫌疑人使用伪造的“老板”微信，要求小张转账到指定账户。小张没有多想就将钱款转了过去，没过一会儿真老板打来电话称并未让其转账，小张这才意识到被骗。

案例二：南通市崇川区环境卫生管理处系国有事业单位法人，被告人陆佩芳在崇川区环境卫生管理处担任结算中心主任。2016年3月30日至3月31日期间，被告人陆佩芳遭遇电信诈骗，在被诈骗的过程中，被告人陆佩芳明知自己无权使用同事曹某的中国银行U盾、口令牌的情况下，违反规定，在下班时间擅自取走曹某负责保管的中国银行U盾、口令牌，并连同自己保管的中国银行U盾、口令牌在单位电脑网络上使用，将其单位账户信息泄露给对方，对方借此通过网络远程操控将南通市崇川区环境卫生管理处下属7个单位银行账户中的余额转走，总计损失人民币606万元。

 案例三：2023年2月，吴某（女，27岁，国有企事业单位人员）的QQ邮箱里面收到了一封来自“王铁军”的邮件，邮件的内容是要求吴某加入QQ群，查询账户余额后并截图发送到他们指定的邮箱。因为公司的法人就叫“王铁军”，所以吴某未作多想就加入此QQ群，但因吴某电脑较卡，便没有发送截图。随后‚“王铁军”就以“往来款”为由让吴某分两笔转到其指定银行账户，因吴某当时没有找到领导，于是按其所说分两笔向“指定银行账户”转账50000元。吴某共计被骗50000元。

案例四：2021年3月24日上午9时许，某劳务公司财务陈某霞接到一个陌生电话，对方自称是中国银行工作人员，负责公司对公账户年审业务，要求事主准备年审材料，并添加一个QQ名为“李经理”。“李经理”把事主拉到一个QQ群，群里有陈某霞公司的经理“苏某”，后“李经理”主动退群。苏某在QQ群中称正在开会不方便接听电话，要求事主联系“周总”，并称“周总”已昨天和公司谈好合作项目，到时要将合同保证金转给“周总”公司。事主联系“周总”后，“周总”提出立即打合同款。汇款后，公司经理“苏某”就在群上发信息说已收到198万合同款，给事主发了一张电子收款单截图，要求事主立即从公司账户支付80万元到对方收款账户，事主立即汇款，后经电话询问经理苏某，发现被骗。
[bookmark: _GoBack]案例五：2024年6月20日，花山区某公司会计李某，在上班时被陌生人拉入一个QQ群。之后，李某就通过QQ群收到一个昵称显示为老板“薛总”的消息。李某并没有添加过“薛某”QQ，对软件功能也不熟悉，就误以为对方是老板。“薛总”以询问公司开票信息为幌子，借机向李某了解公司账户的余额。随后，“薛总”称有笔预付款要打给客户，要求李某汇款给一个指定银行账户。李某没有怀疑，按照要求转账后，“薛总”还让李某继续转账。李某这才觉得不对劲，经过电话核实后意识到被骗，遂报警，自报损失40余万元。
案例六：2023年1月，林某（男，60岁，政府党群机关人员），接到一个陌生电话，对方说出林某基本信息，询问其是否还在炒股，因林某平时有炒股习惯，便称在炒股，对方就通过手机短信发给他一个股票代码（600733）。林某登录自己的炒股软件“华西证劵”输入该股票代码查询，发现有10%左右的收益，感觉还可以，于是在对方再次来电时便添加了对方微信，在对方的指示下下载了Ant Messenger聊天软件，对方通过该软件发给他一个“中泰证券”APP 的链接，之后林某便一直在“中泰证券”APP 上按照对方指示，多次向对方提供的账号转账用来“购买股票”，直到林某发现无法提现，向家里人说起此事后才意识被骗，共被骗760000元。
